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ИНТЕРНЕТ – ЭТО БЕЗГРАНИЧНЫЙ МИР 
ИНФОРМАЦИИ…

Уже в 2022 году использование Интернета среди населения
России составило 79% или более 116 млн. человек (по данным
Фонда общественного мнения), и данный процесс продолжает
стремительно развиваться.



Мы используем компьютерные технологии с целью облегчения
рутинных педагогических действий для осуществления
качественного, индивидуального, дистанционного обучения.
Производим поиск, хранение и передачу необходимой нам
информации в цифровом виде и в интернет-пространстве,
публикуем различные статьи, улучшаем навыки общения с
другими пользователями.
Одним словом, формируем информационную и
коммуникационную компетентность.

ИНТЕРНЕТ – ЭТО МИР БУДУЩЕГО…



Основные опасности при 
использовании Интернета

Кража персональных 
данных

 Паспортные данные;
 Информация о 

банковском счете;
 Медицинские карты;
 и другое.

Вредоносные 
программы и вирусы

 CryptoLocker;
 Zeus Gameover;
 PlugX;
 Stuxnet;
 и другое.

Фишинговые 
электронные письма

Поддельные 
(фишинговые) сайты



Основные опасности при 
использовании Интернета

Фишинг - совокупность
методов, позволяющих
обмануть пользователя и
заставить его раскрыть
свой пароль, номер
кредитной карты и другую
конфиденциальную
информацию.



Основные опасности при 
использовании Интернета



Основные опасности при 
использовании Интернета

Мошенничество в 
сети Интернет

Неприемлемый 
контент

Материалы, содержащие:
 Насилие;
 Порнографию;
 Пропаганду наркотических 

средств;
 и другое.

Кибербуллинг

 Бойкот;
 Домогательство;
 Троллинг;
 Аутинг;
 Диссинг.

Психологические 
манипуляции



Примеры мошенничества

Перевод денег за границу

Аферисты говорят, что все
международные переводы
запрещены и уверяют:
«Именно мы сможем по
своим каналам переслать
деньги вашим
родственникам или
оплатить товары и услуги
за рубежом».



Примеры мошенничества

Распродажа остатков уходящих 
брендов

Как только иностранные компании
начали приостанавливать
продажи, возникли сайты с
предложениями о продаже
остатков нераспроданной одежды,
гаджетов, бытовой техники.
Как вы успели догадаться, часто
данные сайты являются
фишинговыми – с их помощью
аферисты выманивают данные
пользователей и крадут их деньги.

Установка нового 
«подозрительного» VPN

Мошенники используют в своих
интересах популярность VPN-
сервисов, позволяющих обойти
блокировки. Зачастую люди не
вдаются в подробности, что за
программу они устанавливают.
Этим и пользуются аферисты.
Через недобросовестный VPN они
могут получить вашу личную
информацию.
Никогда не устанавливайте
подозрительные программы и
никогда не вводите через VPN
реквизиты карты и данные онлайн-
банка.



Примеры мошенничества

Предоставление 
высокооплачиваемой работы

Мошенники могут поджидать даже
на сайтах по поиску работы. Они
предлагают вакансии от имени
известных компаний и
гарантируют высокий заработок. А
по факту выманивают у людей
данные и иногда вынуждают
оплатить обучение, после чего
отказывают в трудоустройстве,
либо затягивают новичков в свою
финансовую пирамиду для
привлечения очередных жертв.

Sim-карты

Активизируются атаки, связанные с
sim-картами. Схема работает так:
злоумышленник в салоне сотовой
связи по поддельным документам
или, вступив в сговор с
сотрудником, покупает дубликат
sim-карты, которую якобы потерял,
вставляет ее в свой телефон и
через СМС-команды выводит
деньги со счета жертвы.



Основные правила безопасного 
поведения в сети Интернет

Убедитесь, что 
веб-сайты выглядят и 

работают надежно

Убедитесь, что ваше 
интернет-соединение

защищено

Используйте 
надежные пароли

Включайте 
многофакторную 
аутентификацию



Основные правила безопасного 
поведения в сети Интернет

Помните: файлы 
«Cookie» - не зло

Следите, по каким 
ссылкам вы 
переходите

Удаляйте 
неиспользуемые 
учетные записи

Будьте осторожны с 
загружаемыми из 

интернета объектами



СПАСИБО ЗА ВНИМАНИЕ
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